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Disclaimer

> The purpose of this communication is to provide general information of a legal nature.
It does not contain a full analysis of the law nor does it constitute an opinion of
Nagele Rechtsanwalte GmbH on the points of law discussed.

> You must take specific legal advice on any particular matter which concerns you. If
you require any advice or further information, please speak to your usual contact at
Nagele Rechtsanwalte GmbH.

> Alle Angaben des Vortrages und dieser Prasentation erfolgen ohne Gewahr fUr die
inhaltliche Richtigkeit und Vollsténdigkeit. Die Uberlassung der Prasentation erfolgt nur
fOr den internen Gebrauch des Empfangers.

> Der Vortrag und die Prasentation stellen keine Rechtsberatung dar. Diese muss
individuell unter Berdcksichtigung der Umstande des Einzelfalls erfolgen.
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Agenda

> Was ist ein Smart Contract?

> Rechtliche Verbindlichkeit von Smart Contracts?
> Code is law - Grenzen von Smart Contracts?

> Fallbeispiel

> Résumé
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Was ist ein Smart Contract?

> "A smart contract is a set of promises, specified in digital form,
including protocols within which the parties perform on these
promises.”

(Nick Szabo, Smart Contracts: Building Blocks for Digital Markets, 1996)
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Fallbeispiel | - Ein Mietvertrag

O - MietvertEég > O

Mietzins Mietobjekt

Vermieter Mieter

|

Mietobjekt
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Fallbeispiel | - Ein smarter Mietvertrag

O = Smar{.g'ontract > o

) Mietzins u Mietobjekt .
Vermieter Mieter

steuert
das Schloss

Elektronisches Schloss
am Mietobjekt
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Fallbeispiel 2 - Smarter Kaufvertrag

ry
@ Smart Contract e- O

& u zahlt Kaufpreis N
Raufer Verkaufer

If «delivery of good» = true
then pay purchase price to seller

Mitteilung
Auslieferung

e_Q
Logistiker
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Rechtliche Verbindlichkeit von Smart Contracts?
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Code is law?

code source: https://github.com/KingandWoodMallesonsAU/Project-DnA/blob/master/Project%20DnA%20Digital%20Terms
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The DAC raises
11.5m Ether
(the digital currency on
Ethereum) the equivalent of
The DAD s USD 150m

established by
Slackit and opens
for investment

16 % of total
Ether

[l Source: http://www.kwm.com/~/media/SjBerwin/Images/Knowledge/Insights/au/2016/06/30/dao-attack-times-figures-infographic.ashx?w=100%25&la=en

Slock.it report the
fixing of a bug in
the code of the
DAD which could
allow users to
withdraw multiple
instances of Ether
from a single DAC
token

An attacker exploits the bug
that was said to be fixed to
siphon off

3,641,691 Ether

the equivalent of approx.

USD 56m

into a smaller DAQ controlled
by the attacker.

The Ether in the smaller DAD

are 'locked up' for ~ 27 days

Ethereum
developers
siphon tens of
millions of
dollars out of
the DAQ into
WO New
contracts to
protect further
attacks

29. April 2017 | RA Mag. iur. Thomas Nagele

Calls mount for a 'soft fork'
or 'hard fork' of the DAO
to freeze the funds held in
the smaller DAD after one is
proposed by Ethereum's
founder on 17 June.

The deadline for a decision
is 14 July. Withouta
decision the funds will be
able to be acceszed and
withdrawn by the attacker
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The DAO Attack 2/2

> Anti Hard-Fork

« die vereinbarten Bestimmungen sind in jedem Fall einzuhalten (Code is Law).

> Hard Fork

 Ethik und Gerechtigkeitsgedanken sowie Grésse der Auswirkungen.

> Am 20 Juli 2016 haben 89% fUr den Hard Fork gestimmt, seitdem gibt es
Ethereum Classic.

Sources: http://www.kwm.com/~/media/SjBerwin/Images/Knowledge/Insights/au/2016/06/30/dao-attack-times-figures-infographic.ashx?w=100%25&la=en
12 https://www.cryptocompare.com/coins/guides/the-dao-the-hack-the-soft-fork-and-the-hard-fork/
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Smarter Mietvertrag

Beschrankungen durch zwingendes Recht
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Fallbeispiel- Smarter Mietvertrag |/3

O = Smar{.g'ontract > o

) Mietzins u Mietobjekt .
Vermieter Mieter

steuert
das Schloss

Elektronisches Schloss
am Mietobjekt
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Fallbeispiel- Smarter Mietvertrag 2/3

ry
O - Smart Contract > O

. verspatete Zahlung sperrt Zugang .
Vermieter ‘ tu Mieter

steuert
das Schloss
verschlossenes
Mietobjekt
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Fallbeispiel- Smarter Mietvertrag 3/3

> Beschrankungen durch zwingendes Recht

« Mieterschutzbestimmungen

« Nichtigkeit aufgrund Verstoss gegen gesetzliches Verbot oder gute Sitten
e Strafrechtlicher Aspekt (Hausfriedensbruch)

- Zivilrechtlicher Aspekt (Rechtswidrige Handlung)

> Haftung fUr Fehler im Code?
 Beispielsweise vergessene Feiertagsregelung beim Zahlungsziel ?
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Code is law - So einfach ist es nicht!

> Ronsumentenschutzbestimmungen, Transparenzgebot
> Zwingende Formvorschriften, e.qg. Erbschaftsverzicht, Testament,...

> Gewahrleistung, Mangelrtgen und Irrtum
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Résumeé

> Smart Contracts kdnnen rechtlich verbindlich sein.

> ,Code is law" ist nur die halbe Wahrheit, jedenfalls begrenzt durch
zwingendes Recht.
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Fragen?
> Rontaktieren Sie mich per E-Mail:

(n@naegele.law

> Besuchen Sie auch unseren Rechts-Blog unter
www.naegele.law/blog
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Vielen Dank fir die Aufmerksamkeit
NAGELE Rechtsanwélte GmbH | Landstrasse 60, 9490 Vaduz | T 237 60 70 | tn@naegele.law





